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RESUME. L’article présente les principes théoriques et graphiques pour une modélisation éthique de l'internet des
Objets. Ces principes sont appliqués a la modélisation des points de vue du parlement européen sur la question des
régles de droits civiles pour la robotique. Plus particuliérement, nous montrons comment récolter des données brutes
pour la modélisation d’existences informationnelles dans un écosystéme de connaissances. En conclusion nous nous
interrogeons sur la viabilité d’'une signalétique pour évaluer I'éthique des objets connectés et sur les travaux qu’ils restent
a mener pour y parvenir.

ABSTRACT. The article presents the theoretical and graphical principles for an ethical modeling of the Internet of the
Things. These principles are applied to modeling the views of the European Parliament on the issue of civil rights rules for
robotics. More specifically, we show how to collect raw data for modeling information existences in a knowledge
ecosystem. In conclusion, we question the viability of a diagram to evaluate the ethics of connected objects and the work
they still have to do to achieve this.
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Introduction

Le développement de I’internet des objets entraine avec lui une redéfinition des frontiéres du
numériques [BOU 2016] qui impactent fortement nos sociétés a la fois d’un point de vue technique,
industriel, commercial, social et politique. La prolifération des objets connectés s’observe dans notre
quotidien pour des usages de plus en plus variés qui passent essentiellement par nos téléphones
mobiles qui se sont transformés en plateforme d’échanges avec nos voitures, nos télévisions ou tout
autre objet domestique (réfrigérateur, four, chauffage...). La définition de ces échanges, 1’évaluation de
leurs finalités et leurs controles posent de nombreuses questions [SAL 2017] [NOY 2017] qui ne se
cantonnent pas uniquement a des problemes techniques [YAN 2017] [ALO 2017] mais couvrent plus
globalement le champ des usages socio-sémantiques du numérique [BAC 2011].

Pour participer aux réflexions actuelles’ et ouvrir un débat démocratique sur les problématiques
qu’elles entrainent, nous proposons dans une série d’articles, dont celui-ci est le premier, une méthode
de modélisation de I’Internet des Objets qui a pour objectif d’évaluer et de comparer 1’éthique de ces
technologies. Pour ce faire, nous développons des outils pour la modélisation du pouvoir d’agir de ces
objets connectés afin de comprendre leurs impacts sur nos vies quotidiennes. Par exemple, nous
réfléchirons a une signalétique simple indiquant le positionnement éthique des objets a la manicre des
pictogrammes qui informent les consommateurs sur la qualité ¢énergétique des appareils
¢lectroménagers. Mais avant d’arriver a ’expression du pouvoir d’agir sous cette forme simplifiée,
nous devons nous interroger sur les principes théoriques et graphiques de ces diagrammes ainsi que sur
leur mode de conception.

Apres avoir posé les cadres théoriques de cette question en montrant que la définition du
positionnement ¢éthique passe par la modélisation du pouvoir d’agir dans un écosysteme de
connaissances suivant quatre dimensions existentielles fondamentales (physiques, acteurs, concepts,

Ypar exemple : https://www.inria.fr/actualite/actualites-inria/transalgo
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rapports), nous utiliserons ces principes pour définir une grammaire graphique nous permettant de
représenter ces pouvoirs d’agir sous la forme de diagramme. Nous traiterons ensuite la question de la
collecte des données brutes nécessaires pour la conception de ces diagrammes. Pour illustrer notre
propos nous récolterons les positionnements éthiques du parlement européen en partant des débats
concernant les régles de droit civil sur la robotique. Nous terminerons notre propos en nous
interrogeant sur la viabilité d’une signalétique éthique construite dynamiquement par des procédures
d’intelligence collective.

Face aux enjeux de I’Internet des Objets, les chercheurs et particulierement les spécialistes de
I’ergonomie et des sciences de I’information et de la communication, n’ont-ils pas la responsabilité de
fournir au plus grand nombre les moyens de comprendre et de gérer ces €cosystémes de connaissances
hyper-complexes ?

1. Principes de modélisation éthique

Nous avons expos¢ dans plusieurs articles notre méthode de modélisation en ’appliquant a des
problématiques liées aux recherches en humanité numérique [SZO 15a][ SZO 15b] nous ne traiterons
pas en détail les principes que nous mettons en ceuvre et nous renvoyons les lecteurs désirant en savoir
plus a ces articles.

1.1. Principes théoriques

Les principes théoriques que nous utilisons s’appuient sur une volont¢é de modéliser les
problématiques d’information — communication a travers 1’analogie des écosystémes afin de tirer partie
d’une approche incluant la complexité du vivant dans un domaine traditionnellement analysé avec des
mod¢les figés comme ceux de l’architecture. D’autre part, les écosystémes offrent des analogies
comme celle du jardin qui sont facilement compréhensibles, ce qui permet d’envisager une
appropriation « grand public » des mode¢les et plus encore de leur conception notamment dans une
visée pédagogique.

En suivant ce cadre analogique, le travail de modélisation passe par la définition des existences qui
peuplent ces €écosystemes et des relations que ces existences entretiennent les unes avec les autres. Pour
concevoir ces modélisations existentielles nous utilisons de multiples références® dont voici les
principales. Tout d’abord, nous nous inspirons de travaux de Gilles Deleuze sur les propositions de
Spinoza pour « une ontologie qui soit le corréla d’une éthique » [DEL 1980]. Pus particulierement
nous reprenons les principes d’une existence composée de trois dimensions (parties extensives,
rapports, essences) corrélées a trois genres de connaissance (chocs, rapports, intuitions). Comme autre
inspiration importante, nous devons citer Philippe Descola [DES 05] qui avec ces « matrices
ontologiques » propose une vision simple de I’existence basée sur la cardinalité des rapports entre
physicalités et intériorités. Bruno Latour nous apporte quand a lui une typologie des modes
d’existences [LAT 12] qui place I’acteur au cceur d’un réseau ou les principes écologiques [LAT 15]
permettent de comprendre les processus complexes d’influences. Enfin, citons Pierre Rabardel dont les
recherches en analyse de [’activité nous apportent la notion de pouvoir d’agir comme cadre
ergonomique [RAB 05].

1.2. Principes graphiques

Les principes graphiques que nous utilisons sont trés simples, ils se basent sur 1’utilisation de quatre
figures géographiques (rectangle, hexagone, cercle, trait) représentant chacune une des dimensions
existentielles du modele (physique, acteur, concept, rapport). Contrairement aux représentations
construites avec des outils comme GEPHI qui mettent en forme un réseau composé de nceuds et de

2 http://www.samszo.univ-paris8.fr/spip.php?page=biblio
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liens, nos principes graphiques de modélisation mettent en jeu quatre réseaux qui se superposent sans
dénaturer la dimension existentielle et les caractéristiques propres de chacun de ces réseaux.

1.2.1. Les dimensions physiques

Les dimensions physiques correspondent aux « parties extensives» de Spinoza et aux
« physicalités » de Descola. Elles sont les dimensions matérielles de I’existence comme par exemple
une bibliotheque, une étagere, un livre, sa couverture, ses pages, I’encre du texte... Elles sont soumises
aux lois physiques fondamentales et peuvent donc étre mesurées. Elles sont représentées par des
rectangles avec un titre. Ces rectangles peuvent s’ imbriquer pour définir une arborescence de parties.

Partie 1
de page

Titre page Web

Figure 1. Modélisation des dimensions physiques

1.2.2. Les acteurs

Les acteurs sont les entités responsables de la création des rapports dans un espace et un temps
donné, ils se représentent par des hexagones avec un titre. Eux aussi peuvent s’imbriquer pour par
exemple signifier ’appartenance d’une personne a une institution. De plus, les acteurs appartenant a
plusieurs institutions pourront se placer a I’intersection de ces institutions a la maniére des
représentations logiques de Venn [THI 06], contrairement aux dimensions physiques qui elles ne
peuvent pas faire partie de deux ensembles simultanément. Par exemple, dans la représentation ci-
dessous, « Acteur 2 » appartient a la fois a « Institution 1 » et a « Institution 2 ». Un cercle est associé a
I’acteur pour signifier I’intériorité de celui-ci, c’est dans ce cercle que prendront place les concepts liés
a chaque acteur.

Institution 1 Institution 2

Figure 2. Modélisation des acteurs

1.2.3. Les concepts

Les concepts correspondent aux dimensions sémantiques de la modélisation, soit sous la forme d’un
mot-clef voir sous la forme d’une phrase. Attention, un mot dans une dimension physique ne
correspond pas a un concept dont le sens n’est pas réductible a une représentation et doit donc étre
nécessairement et perpétuellement renégocier avec soi-méme et les autres. Il en découle que les
mod¢lisations ne sont finalement que les supports de ces négociations et n’ont pas pour vocation de
représenter une vérité unique et absolue.
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Les concepts sont représentés par des cercles avec un titre. Tout comme les acteurs, ils peuvent se
combiner pour se rassembler par groupe pour exprimer une dimension hiérarchique ou sous forme
d’ensemble de Venn pour signifier des relations logiques®.

Groupe de concepts

Figure 3. Modélisation des concepts

1.2.4. Les rapports

Les rapports représentent les relations des dimensions physiques et conceptuelles instanciées par un
acteur dans un espace et un temps donné. Elles se figurent sous la forme de lignes simples pour
représenter un état fini, ou sous la forme de lignes fléchées pour représenter un processus. Les rapports
sont qualifiés par une source, une destination et un prédicat, ils peuvent étre considérés comme des
triplets RDF (sujet, prédicat, objet).

Partie 1 Partie 1
de page d%page
Titre{ page Web Titr% page Web
[ ]

Groupe de concepts

Groupe de concepts

Figure 4. Modélisation de rapports finis Figure 5. Modélisation de processus

C’est a travers les rapports que nous pouvons représenter le pouvoir d’agir d’une existence
informationnelle dans un écosystéme de connaissances. Ce pouvoir est bien évidemment mouvant et
dépendra du contexte spatio-temporelle mais la modélisation permet d’en montrer les potentialités et
de fournir aux analystes un support pour leurs questionnements et la formalisation de leurs hypothéses.
De plus cette modé¢lisation est tres utile pour calculer la complexité de ce pouvoir.

1.3. Calculer la complexité d’un écosysteme

A partir de ces principes de modélisation, il est possible de calculer la complexité d’un écosysteme
de connaissances suivant des régles génériques qui s’appliquent quel que soit le domaine de

? https://en.wikipedia.org/wiki/Venn_diagram
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connaissances concerné. Par la méme, la comparaison des domaines devient possible en termes de
complexité écosystémique et de complexité des points de vue sur I’écosystéme analysé.

1.3.1. Complexité existentielle

Selon un principe de fractalité, les existences informationnelles complexes se composent
d’existences informationnelles plus simples mais baties sur le méme modéle. La complexité d'une
existence informationnelle est calculée a partir de la somme des dimensions physique, d’acteur, de
concept et de rapport. Notons que cette complexité augmente lorsque les dimensions sont composées
de sous partis qui décrivent le détail d’'une dimension. Ainsi a la simple addition des parties, il faut
ajouter un coefficient de fractalité qui multiplie le nombre de sous-partie par le niveau de détail.

Par exemple, si on modé¢lise une bibliotheque comme une seule dimension physique, cette existence
a une complexité de 1, c’est a dire : 1 dimension physique * 1 niveau de fractalité = 1. Si on ajoute
dans la modélisation les livres qu’elle contient, on modélise un niveau supplémentaire de détail, le
coefficient de fractalité passe donc a 2. La complexité de ce nouveau modele se calcule en additionnant
la complexite initiale (1) et le nombre de livre que 1’on multiplie par le coefficient de fractalité : 2. Si la
bibliothéque compte 100 livres, la complexité sera donc de 1 + (100*2) = 201. Le méme procédé
s’applique si on ajoute au modele le nombre de page de chaque livre, puis le nombre de mot et le
nombre de caractere. Cet exemple ne prend en compte que les dimensions physiques de I’écosystéme,
il faut bien entendu reprendre le calcul pour les dimensions des acteurs, des concepts et des rapports.
Ces derniers étant un cas particulier puisqu’il n’y a qu’un seul niveau pour les rapports car ceux-ci
forment des réseaux dans lesquels il n’y a pas d’inclusion d’un nceud dans un autre. Le calcul de la
complexité se fait sur la base du nombre d’¢élément distincts dans les 15 permutations possibles des 4
dimensions existentielles en 3 propriétés du rapport : source, destination et prédicat. A cette somme
d’¢élément on ajoute la somme total de rapport de chaque permutation pour calculer une complexité qui
augmentant avec le nombre de permutation et diminue avec le nombre de répétition d’'un méme
¢lément dans une permutation (cf. ci-dessous pour un exemple de calcul).

1.3.2. Complexité des points de vue

Parallelement a la complexité existentielle de 1’écosysteme de connaissance, on peut calculer la
complexit¢ du point de vue qu’un analyste porte sur cet écosysteéme. En effet, ’analyse d’un
écosysteme de connaissances ne peut étre exhaustive celui-ci étant infiniment descriptible dans chaque
dimension qui le compose. L’analyste devra donc faire des choix et ne prendre en compte qu’une partie
de I’écosysteme. Si nous reprenons I’exemple de la bibliothéque, le point de vue de 1’analyste ne prend
pas forcément en compte la totalité des livres mais uniquement un seul, voire une phrase dans un des
livres ou méme un mot. D¢s lors, la complexité de son point de vue peut étre calculé et comparé a
d’autres points de vue sur le méme écosysteme. Un indice de complexité du point de vue peut méme
étre calculé en faisant le rapport entre la complexité du point de vue sur la complexité de 1’écosysteme.
Un point de vue idéal qui prendrait en compte la totalité d’un écosystéme aurait donc un indice de 1.

Nous travaillons sur un prototype de plateforme pour I’exploration des écosystemes de
connaissances qui devrait faciliter la modélisation et automatiser le calcul des complexités
existentielles et celles des points de vue. Cet outil n’est pas encore opérationnel mais voici une copie
d’écran qui donne une idée de I’interface utilisateur.
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Figure 6. Outils d’exploration des écosystémes de connaissances

Une fois finaliser cet outil pourra étre utilisé¢ pour par exemple calculer la complexité des points de
vue d’une institution démocratique sur un problématique éthique comme la fait le parlement européen
sur les reégles concernant la robotique.

2. Les regles de droit civil sur la robotique

Dans le cadre d’une procédure d'initiative 1égislative, le parlement européen a travaillé pendant un
peu plus de deux ans (janvier 2015 a février 2017) sur des régles de droit civil concernant la robotique.
Les rapports, les débats et les recommandations qui résultent de ces travaux, nous semblent un
matériau particulierement intéressant pour analyser la vision européenne concernant les enjeux de
I’Internet des Objets. Plus globalement, ces travaux illustrent notre travail sur la modélisation des
écosystemes de connaissances et finalement nous donnent a évaluer la pertinence des procédures
d’intelligence collective mises en place pour fabriquer un discours démocratique.

2.1. Le corpus de données brutes

Pour construire notre mod¢le, nous commencerons par décrire les méthodes que nous avons utilisées
pour récolter le corpus que nous avons rassemblé. Il se compose dans un premier temps des documents

Web que nous avons trouvés sur le site du parlement européen dédié a I’observation des procédures
législatives.

Le point d’entrée documentaire de notre corpus et la page Web de 1’Observatoire l1égislatif dédi¢ a la
procédure d’initiative législative concernant la robotique* (cf. figure 7). A partir de cette page nous
pouvons réaliser une premiére modélisation qui reprend les informations importantes pour les
représenter suivant nos régles de modélisation éthique et ainsi structurer la page en surlignant avec

Diigo’ ce qui reléve des dimensions physiques en vert, d’acteurs en jaune, de concepts en rouge et de
rapports en bleu (cf. figure 8).

* http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=fr&reference=2015/2103(INL)

> Diigo est un outil d’annotation, d’organisation et de partage de ressources Web : https://www.diigo.com/index
© 2017 ISTE OpenScience — Published by ISTE Ltd. London, UK — openscience.fr Page | 6



RS s . 7
FeraamNL Rtgran u st ol wur bt rabosiee VST Pighes xSt v wur b rabotires '

owatons  Acmny Evirarments ravematins Portat de T Ace Eviramarts  informatons Pt 54
o tenne Errea i [ seciratzter ot e oy [ e 1
B isfarmatiens e basa Bn B isfarmason g base Bo
N - Proskburs dissiatvs ingistien a0y [ PP——. [T E—— L Prestaus winks 1
1

Rigles O Grof civil wer (3 rotstius Régles de droit civil s la rebotigue

St
24028 inustins diacimray s, dcoviachoin, TC, Moot 34008 intints dimctrpn, dectrstectroge, T bt
74000 Coadeatin’ S e i o vt T 4D 2 Cocben paciase w0 matdes (ovim o oty

B Acteuns principas 2o & Acieurs principaus g0

Perrant auzpbe Comemsasion u tered Racpertews Da e Pacwmarn surspian Commianisn s Tond

e l_’: ......... E.- s 200130 = m;- El ol

wa A.-- s >> e o | e ) :::"v-“«wﬂ ,) ficras sy

B w o » & Vo I3 warcre rivvwwr ot oomcton des ) AL e
Figure 7. Page Web sans annotation Figure 8. Page Web avec annotations Diigo®

Le recueil de ces annotations est consultable sur le portail Diigo qui les présente sous forme de liste
avec la couleur choisie pour surligner (cf. Figure 9). Pour exploiter ces informations et les utiliser dans
un processus de modélisation, on peut reprendre manuellement cette liste et construire le diagramme en
faisant des copier / coller dans un outil de dessin vectoriel comme Inkscape’. Toutefois, dans le cas
d’un écosystéme tres complexe, ce travail devient beaucoup trop fastidieux, voire méme impossible.

Fiche de procédure: 2015/2103(INL) | Observatoire législatif | Parlement européen
www.europarl.europa.eu 7 internetofthings parlement europe

Parlement européen

Observatoire législatif

I Fiche de procédure

Show 118 more annotations v

Figure 9. Liste des annotations sur le portail Diigo

Plusieurs scénarii sont envisageables pour automatiser, au moins en partie, la modélisation de cet
¢cosystéme mais 1’algorithme dont nous avons besoin pour faire ce travail doit effectuer les actions
suivantes :

Data Visual Form
Raw | Data Visual ' Vi
ﬁ = ﬁ P ﬁ\ lews
Data | T'ables ' Structures
Data : Visual : View r'

Transformations Mappings Transformations

t t t

Human Interaction

Figure 10. Algorithme pour la modélisation des données [CARD 1999]

®lien vers la page annotée : https://diigo.com/09p0jf
”lien vers le site du logiciel : https://inkscape.org/fr/
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2.1. Latransformation des données brutes

Diigo est un outil trés pratique pour annoter rapidement des documents Web mais pour récupérer les
données brutes (Raw Data), I’utilisation de 1’API de Diigo® n’est pas totalement efficace car elle ne
donne pas les informations concernant la couleur des annotations et donc la dimension existentielle
auxquels nous les avons liés. Un algorithme d’extraction automatique des contenus (Web scraping)
permettrait de récupérer ces informations toutefois dans le cas de I’observatoire 1égislatif du parlement
européen, il est plus efficace d’utiliser les propres services de cette institution (ParlTrack) pour
récupérer toutes les informations d’une procédure 1égislative sous une forme facilement exploitable par
un algorithme’.

A partir de ce service, nous avons développé un algorithme pour récolter, catégoriser et stocker les
informations concernant les débats au parlement européen pour les régles de droit civil sur la
robotique. Cet algorithme'® prend comme source le fichier JSON'' fourni par la plateforme ParlTrack
pour enregistrer les informations dans une base de données dédiée a la modélisation des écosystemes
de connaissances. Nous avons construit 1’algorithme a partir de I’organisation des informations
proposée par ParlTrack. Nous avons développé 3 procédures principales permettant d’importer les
activités, les amendements et les votes. Pour chacune de ces procédures nous avons créé les
documents, les acteurs, les concepts et les rapports correspondants. Ces données structurées servent de
base pour le calcul de la complexité de I’écosystéme que nous résumons dans le tableau suivant :

. . . Nombre .
Dimensions Niveau s rer Complexité
d’élément

Physique
(Documents)
12 654

Acteur

Concept

Nb. de Type [Nb. Type Type
rapport|source|source |destination|destination |prédicat|prédicat

Complexité

1330] 132]acteur 779]doc 1 |rapport 2242
13 13 facteur 8acteur 1 [rapport 35
17323]  636|acteur 547 |rapport 1 [rapport 18507

756 9lacteur 3|concept 28|doc 796
13 13|rapport 3|concept 1 |rapport 30
2 2|concept 1|doc 1 |rapport 6
17 S|concept 9lrapport 1 [rapport 32
7 7|concept 2|concept 1 |rapport 17,

Tableau 1. Complexité de I'écosysteme

% lien vers la documentation de I’API : https://www.diigo.com/api_dev
? lien vers I’API de suivi des procédures du parlement européen : http://parltrack.euwiki.org/
'%Jien vers le code PHP de Ialgorithme : https://github.com/samszo/jardindesconnaissances/blob/master/library/Flux/Eu.php#L81

" ien vers le fichier JSON : http://parltrack.euwiki.org/dossier/2015/2103(INL)?format=json
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Les acteurs sont composés des rapporteurs, des votants et des groupes parlementaires. Il n’y a pas de
hiérarchie car 1’appartenance d’un parlementaire a un groupe est susceptible de changer, nous le
traitons donc cette appartenance comme un rapport.

Conclusion

Cet article est une premicre étape dans le travail de recherche sur la modélisation éthique des
¢cosystemes de connaissances. Nous avons fixé les principes théoriques et les regles graphiques,
récolté un premier corpus de données brutes, transformé ces données pour qu’elles correspondent avec
le modele a quatre dimensions que nous utilisons et finalement nous avons montré que cette
mod¢lisation permet un calcul du pouvoir d’agir d’un écosysteme de connaissance.

Pour continuer cette recherche, nous allons exploiter la base de données que nous avons constitué
pour I’enrichir par une analyse des documents qu’elle contient. En effet, pour 1’instant la modélisation
porte sur la structuration des données brutes mais pas sur leurs contenus. Il convient maintenant
d’analyser dans les textes fournis par les différentes commissions, ce qui reléve de chaque dimension
existentielle. Par exemple, il serait trés intéressant de connaitre les éléments qui se ressemblent ou
divergent dans les 4 941 opinions qui composent les 806 amendements du débat.

Un autre point sur lequel nous devons avancer, concerne I’automatisation de la représentation du
modeéle. A I’aide de librairie JavaScript comme D3.js'?, nous prévoyons de construire automatiquement
un diagramme a partir d’une sélection de données pour fournir aux analystes un mode¢le de base qu’ils
pourront faire évoluer suivant le point de vue qu’ils veulent défendre. Cette mod¢lisation automatique
permettrait aussi de montrer les évolutions historiques des rapports suivant les temporalité¢ de leur
instanciations. Avec ces premiers modeles, notre objectif et de pouvoir étalonner d’autres
mod¢lisations et parvenir ainsi a une modélisation de 1’écosystéme de connaissance de 1’internet des
objets ou les différents points de vue seront représentés et comparables dynamiquement les uns avec
les autres.

Plus globalement, on peut se demander si les procédures d’intelligence collective mises en place au
parlement européen peuvent servir d’exemple pour construire des modélisations éthiques qui soient le
résultat d’un travail collaboratif et surtout évolutif.
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